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ค ำน ำ 

 

   ปัจจุบันการเกิดอาชญากรรมทางไซเบอร์มีหลายรูปแบบ เช่น โปรแกรมประสงค์ร้าย หรือการ
โจมตีทางระบบเครือข่ายเพื ่อก่อกวนให้ระบบใช้งานไม่ได้ รวมถึงการขโมยข้อมูลหรือความลับทางราชการ  
สิ่งเหล่านี้เป็นภัยอันตรายสร้างความเสียหายด้านระบบสารสนเทศเป็นอย่างมากและมีความรุนแรงเพ่ิมมากขึ้น 
   สำนักงานเขตพื้นที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 จึงได้จัดทำแผนบริหารความเสี่ยงและ
ความปลอดภัยทางไซเบอร์ เพื่อเป็นกรอบแนวทางการปฏิบัติงานในการดำเนินงานการบริหารความเสี่ยงของ
สำนักงานเขตพื้นที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ในการระบุความเสี่ยง วิเคราะห์ความเสี่ยง และการ
กำหนดแนวทางหรือมาตรการควบคุมเพื่อป้องกันหรือลดความเสี่ยง รวมทั้งเพื่อให้ผู้บริหารและบุคลากรทางการ
ศึกษาในสังกัด มีความรู้ความเข้าใจในการบริหารความเสี่ยงทำให้บรรลุวัตถปุระสงค์อย่างมีประสิทธิภาพต่อไป 
 
 
          กลุ่มส่งเสริมการศึกษาทางไกลฯ 
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ส่วนที่ 1  
บทนำ 

ข้อมูลพื้นฐานของสำนักงานเขตพื้นที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 

 

1.1 ที่ตั้ง 
สำนักงานเขตพื้นที่การศึกษาประถมศึกษาชัยภูมิ เขต 2  อยู่หลังโรงพยาบาลภูเขียวเฉลิมพระเกียรติ       

ตั้งอยู่อาคารหลวงพ่อสายทอง เตชะธัมโม เลขที่ 333  หมู่ที่ 4  บ้านโนนทรายคำ  ตำบลผักปัง  อำเภอภูเขียว  
จังหวัดชัยภูมิ  รหัสไปรษณีย์ 36110 อยู่ห่างจากศาลากลางจังหวัดชัยภูมิ   โดยทางรถยนต์ 82 กิโลเมตร  และอยู่
ห่างจากกรุงเทพมหานคร โดยทางรถยนต์ 420 กิโลเมตร 

ช่องทางการสื่อสาร 

 โทรศัพท์   0-4486-1930 ถึง 2 / โทรสาร 0-4486-1303 
 Website :  http://www.chaiyaphum2.go.th 
 E-mail : cpm2@chaiyaphum2.go.th 
 Facebook : สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 

www.facebook.com/obec.cpm2 

1.2 อาณาเขต 

มีพื ้นที ่ท ั ้งหมด 3,992.43 ตารางกิโลเมตร ครอบคลุม 5 อำเภอ คือ อำเภอเกษตรสมบูรณ์                      
อำเภอแก้งคร้อ อำเภอคอนสาร อำเภอบ้านแท่น และอำเภอภูเขียว  มีอาณาเขตติดต่อกับอำเภอและจังหวัด
ต่างๆ ดังนี้ 

ทิศเหนือ ติดต่อกับ อำเภอชุมแพ อำเภอภูผาม่าน อำเภอหนองเรือ จังหวัดขอนแก่น  
     และอำเภอน้ำหนาว จังหวัดเพชรบูรณ์ 

ทิศใต ้  ติดต่อกับ อำเภอคอนสวรรค์ อำเภอหนองบัวแดง  
     และอำเภอเมือง จังหวัดชัยภูมิ 

 ทิศตะวันออก ติดต่อกับ อำเภอโคกโพธิ์ชัย และอำเภอมัญจาคีรี จังหวัดขอนแก่น 

 ทิศตะวันตก ติดต่อกับ อำเภอหนองบัวแดง จังหวัดชัยภูมิ และ 
     อำเภอน้ำหนาว จังหวัดเพชรบูรณ์ 
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1.3 วิสัยทัศน์ (VISION)  

 “เป็นองค์กรชั้นนำ บริหารจัดการตามหลักปรัชญาของเศรษฐกิจพอเพียง พัฒนาการเรียนรู้ในศตวรรษ 

ที่ 21” 
 
1.4 พันธกิจ (Mission) 

1. พัฒนาการบริหารจัดการสำนักงานเขตพ้ืนที่การศึกษาให้ได้มาตรฐานอย่างต่อเนื่อง 
2. ส่งเสริมและพัฒนาการบริหารจัดการให้มีประสิทธิภาพ 
3. พัฒนาการบริหารจัดการโดยใช้เทคโนโลยีดิจิทัล 
4. พัฒนาคุณภาพการศึกษาเพ่ือความมั่นคง 
5. ส่งเสริม สนับสนุนการน้อมนำปรัชญาของเศรษฐกิจพอเพียงสู่การบริหารจัดการอย่างมีคุณภาพ 
6. ส่งเสริมให้ผู้เรียนมีทักษะการเรียนรู้ในศตวรรษที่ 21 
7. ส่งเสริมและพัฒนาผู้เรียนสู่ความเป็นเลิศตามแนวทางพหุปัญญา 
8. พัฒนาครูเป็นผู้อำนวยการเรียนรู้ 
9. พัฒนาครูและบุคลากรทางการศึกษาให้มีสมรรถนะทางภาษาและเทคโนโลยีดิจิทัล 
 

1.5 เป้าประสงค์หลัก (Goals) 
1. สำนักงานเขตพ้ืนที่การศึกษามีการบริหารจัดการองค์กรสู่ความเป็นเลิศ มีผลการบริหารจัดการอยู่ใน

ระดับ “ดีเยี่ยม” 

2 
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ชีวิตเบิกบาน : 
 - มองโลกในแง่ดี 
 - สร้างความสัมพันธ์ที่ดี 
 - ปรับปรุงตัวเองอยู่เสมอ 
 - เอ้ืออาทร เกื้อกูล แบ่งปัน 
 - มองตัวเองว่าดี และมีคุณค่า 
 
 
 

 

 

 

บริการด้วยใจ : 
 - ยิ้มแย้มแจ่มใส 
 - สุภาพอ่อนโยน 
 - รวดเร็วแบบมีคุณภาพ 
 - สร้างความพึงพอใจสูงสุด 
 - ทุม่เทการบริการอย่างเต็มที่ 
 
 

 

 

 

2. สถานศึกษามีระบบการบริหารจัดการที่มีคุณภาพตามมาตรฐานที่กำหนด 
3. สำนักงานเขตพ้ืนที่การศึกษาและสถานศึกษานำเทคโนโลยีดิจิทัลมาใช้ในการบริหารจัดการ 

 4.  สำนักงานเขตพ้ืนที่การศึกษาและสถานศึกษามีมาตรการที่ส่งเสริมการศึกษาเพ่ือความม่ันคง 
 5. สำนักงานเขตพ้ืนที่การศึกษาและสถานศึกษาน้อมนำหลักปรัชญาของเศรษฐกิจพอเพียงสู่การปฏิบัติ 
 6. สถานศึกษามีระบบการบริหารจัดการอย่างมีคุณภาพและมาตรฐานตามหลักปรัชญาของเศรษฐกิจ
พอเพียง 
 7. ผู้เรียนมีทักษะการเรียนรู้ในศตวรรษที่ 21 (3R, 8C, 2Ls) 
 8. ผู้เรียนมีความสามารถหลากหลายตามแนวทางพหุปัญญา 
 9. ผู้เรียนได้รับโอกาสและความเสมอภาคทางการศึกษา 
 10. ครูได้รับการพัฒนาเป็นผู้อำนวยการเรียนรู้ 
 11. ครูและบุคลากรทางการศึกษาได้รับการพัฒนาให้มีสมรรถนะทางด้านภาษาและเทคโนโลยีดิจิทัล 
 

1.6 ค่านิยมองค์กร (Corporate Value)  

 “ม่ังคั่งคุณธรรม  มั่นคงคุณภาพ ยั่งยืนบริการ”  

1) ผู้นำดี   5) บริการเป็นเลิศ 
2) โปร่งใส ตรวจสอบได้  6) คุณภาพดี 
3) มีคุณธรรม   7) ทำงานเป็นทีม 
4) เทคโนโลยีทันสมัย  8) รับผิดชอบต่อหน้าที่ 

1.7 วัฒนธรรมองค์กร (Organizational Culture)  
 “ชีวิตเบิกบาน บริการด้วยใจ” 
 
 
   

 
 
 
 

1.8 ประเด็นกลยุทธ์ 
 ประเด็นกลยุทธ์ที่ 1 การพัฒนาระบบการบริหารการจัดการศึกษา 
 ประเด็นกลยุทธ์ที่ 2 การบริหารจัดการศึกษาเพ่ือความมั่นคง 
 ประเด็นกลยุทธ์ที่ 3 การบริหารจัดการเพื่อสร้างคุณภาพชีวิตตามหลักปรัชญาของเศรษฐกิจพอเพียง
 ประเด็นกลยุทธ์ที่ 4 การพัฒนาผู้เรียนให้มีคุณภาพในการแข่งขัน 

ประเด็นกลยุทธ์ที่ 5 การสร้างโอกาสและความเสมอภาค 
ประเด็นกลยุทธ์ที่ 6 การพัฒนาและเสริมสร้างศักยภาพครูและบุคลากรทางการศึกษา 
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กลุ่มส่งเสริมการศึกษาทางไกล 
เทคโนโลยีสารสนเทศและการสื่อสาร 

 

 
กลุ่มบริหารงานการเงินและสินทรัพย ์

 

 
กลุ่มพัฒนาครูและบุคลากรทางการศึกษา 

 

 
กลุ่มส่งเสริมการจัดการศึกษา 

หน่วยตรวจสอบภายใน 
 

 
กลุ่มกฎหมายและคด ี

 

ศูนย์เครือข่ายการศึกษาอำเภอ 5 ศูนย์ 

สถานศึกษา 262 โรงเรียน (260 โรงเรียน 2 สาขา) 

กลุ่มโรงเรียนตำบล 45 กลุม่โรงเรยีน 

สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภมูิ เขต  2 

1.9 โครงสร้างการบริหารงาน 

ประกาศกระทรวงศึกษาธิการ  เรื ่อง  แบ่งส่วนราชการสำนักงานเขตพื้นที ่การศึกษา  พ.ศ.2560 ประกาศ ณ วันที ่ 22 พฤศจิกายน พ.ศ.2560 และประกาศ
กระทรวงศึกษาธิการ  เรื่อง  แบ่งส่วนราชการสำนักงานเขตพ้ืนที่การศึกษา (ฉบับที่ 2) พ.ศ.2561 ประกาศ ณ วันที่ 28 สิงหาคม พ.ศ.2561 ได้แบ่งส่วนราชการภายในสำนักงานเขต
พ้ืนที่การศึกษา  ออกเป็น 9 กลุ่ม และ 1 หน่วย                          

สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 มีการแบ่งส่วนราชการภายใน เป็นไปตามประกาศดังกล่าวข้างต้น ดังนี้ 

 

 

  

 

 

 

 

 

 

 

 

 

 
กลุ่มอำนวยการ 

 

 
กลุ่มนโยบายและแผน 

 
 

 
กลุ่มบริหารงานบุคคล 

 

 
กลุ่มนิเทศ ติดตามและประเมินผลการจัดการศึกษา 
 
 

ก.ต.ป.น.เขตพื้นที่การศึกษา (9 คน) 
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กลุ่มอ านวยการ 
(ข้าราชการ 6 คน, ลูกจ้างประจ า 4 คน, ลูกจ้างช่ัวคราว 8 คน)

กลุ่มนโยบายและแผน
(ข้าราชการ 7 คน)

กลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยีสารสนเทศ
(ข้าราชการ 1 คน, พนักงานราชการ 3 คน)

หน่วยตรวจสอบภายใน 
(ข้าราชการ 2 คน)

กลุ่มบริหารงานการเงินและสินทรัพย์
(ข้าราชการ 9 คน)

กลุ่มบริหารงานบุคคล
(ข้าราชการ 10 คน)

กลุ่มพัฒนาครูและบุคลากรทางการศึกษา
(ข้าราชการ 2 คน)

กลุ่มกฎหมายและคดี 
(ข้าราชการ 2 คน)

กลุ่มนิเทศ ติดตามและประเมินผลการจัดการศึกษา
(ข้าราชการ 22 คน, ลูกจ้างช่ัวคราว 1 คน)

กลุ่มส่งเสริมการจัดการศึกษา
(ข้าราชการ 8 คน, พนักงานราชการ 1 คน)

ผู้อำนวยการ 1 คน 

1.10 บุคลากรในสำนักงานเขตพื้นที่การศึกษาประถมศึกษา ชัยภูมิ เขต 2 
 
 
 
 
 
   
  
  
  
 
 
 
 
 
 
 
 
 
 
 
  

  
 

 
 
 
 
 
 
 
 
 
 

 
 
 

แหล่งข้อมูล : กลุม่บริหารงานบุคคล 
 
 

รองผู้อำนวยการ 3 คน 
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 2 

 

อำเภอเกษตรสมบูรณ์ 
ตำบลบ้านยาง 

1. เกษตรศิลปวิทยา  2. ชุมชนบ้านเมืองเก่า 
3. บ้านท่าขามไร่เดื่อสามัคคี 4. บ้านหนองแต ้

ตำบลกดุเลาะ 
1. ศาลาสามัคคี  2. บ้านระหัด 
3. บ้านขามปอ้ม  4. บา้นกุดเลาะ (คุรุประชานสุรณ์) 
5. บ้านโนนตุ่น (คุรุประชาวิทยาคาร) 

ตำบลโนนทอง 
1. บ้านโนนเขวา  2. บ้านโนนทอง 
3. บ้านโนนหนองไฮ  4. บ้านบุ่งสิบสี่ราษฎร์บำรุง 
5. บ้านกลาง  6. บ้านแก้งตาดไซ 

ตำบลบ้านเป้า 
1. บ้านเป้า(สำราญไชยวิทยา) 2. บ้านหญา้นาง (ประชาวิทยาคาร) 
3. บ้านพรมห้วยขา่วิทยา 4. บ้านโนนชาด 

ตำบลหนองโพนงาม 
1. บ้านหนองโพนงาม  2. บ้านหนองไผ่ 
3. บ้านสารจอด  4. บ้านสารจอดเกา่ 
5. บ้านวังม่วง  6. บ้านทิกแล้ง 
7. บ้านทิกแล้ง สาขาหว้ยหินลับวิทยาสรร 
8. บ้านสันติสุข (การไฟฟ้าฝ่ายผลิตแห่งประเทศไทยอุปถัมภ์) 
9. บ้านดอนหัน  10. บ้านโคกสง่า 

ตำบลบ้านหัน 
1. ชุมชนบ้านหัน  2. บ้านดอน-นกเอี้ยงเก่า 
3. บ้านโนนหินลาด-กุดกว้าง 4. บ้านนาไฮ (ประชาอุปถัมภ์) 
5. บ้านตลาดอุดมวิทย ์

ตำบลสระโพนทอง 
1. สระโพนทอง  2. บ้านหนองคูวิทยาคม 
3. บ้านพีพวย  4. บ้านส้มกบ (รัฐราษฎร์บำรุง) 
5. บ้านโพธิ์ (คุรุราษฎร์ประสิทธิ์) 
 
 
 
 

อำเภอเกษตรสมบูรณ์ 
ตำบลบ้านเดื่อ 

1. บ้านเด่ือดอนกลาง (ประชาสงเคราะห์) 2. บ้านหัวโสก 
3. บึงมะนาววิทยา  4. บ้านจมื่น 
5. บ้านหนองแต้ราษฎร์สามัคคีวิทยา 6. บ้านหนองบัว    
7. บ้านนาสีดา  8. บ้านหลักแดนห้วยโป่งพัฒนา 

ตำบลโนนกอก 
1. บ้านสระห้วยยางอุปถัมภ ์ 2. บ้านเมืองกลางวิทยา 
3. บ้านโสกเชือกนกเจ่าพัฒนา 4. บ้านโนนเห็ดไคล 
5. บุปผาราม                      

ตำบลบ้านบัว 
1. บ้านโนนง้ิว  2. บ้านเขวา 
3. บ้านบัว (รัฐราษฎร์วิทยา) 4. บ้านหามแหโนนสังข์สามัคคี 

ตำบลหนองข่า 
1. บ้านหนองข่า (คุรุประชาวิทยา) 2. บ้านฉนวน 
3. บ้านโจดพิทยาคาร  4. บ้านท่าคร้อโนนศิลา 
5. บ้านนาสมบูรณ์  6. บ้านห้วยยางดำ 
7. บ้านหนองแดงกุดจกิ 
 
 

------------------------------- 
จำนวน 11 ตำบล 63 โรงเรยีน (62 โรงเรียน 1 สาขา) 

 

1.11 สถานศึกษาในสังกัด 
 สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 มีโรงเรียนในสังกัด ทั้งสิ้น 262 โรงเรียน  
(260 โรงเรียน 2 สาขา)  กระจายอยู่ใน 5 อำเภอที่เป็นเขตพ้ืนที่รับผิดชอบ ประกอบด้วย อำเภอเกษตรสมบูรณ์, 
อำเภอแก้งคร้อ, อำเภอคอนสาร, อำเภอบ้านแท่น และอำเภอภูเขียว ดังนี้ 
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 3 

 

 

อำเภอแก้งคร้อ 
ตำบลช่องสามหมอ 

1. ชุมชนบ้านแก้งคร้อหนองไผ่ 2. ศรีแก้งคร้อ 
3. บ้านหนองแสงวิทยา  4. บ้านหนองไฮ 

ตำบลหนองไผ่ 
1. บ้านสระแต ้  2. บ้านหนองสามขา 
3. บ้านโปร่ง  4. บ้านโนนคูณ 
5. บ้านหนองแกหนองโน 6. บ้านซำมูลนาก 

ตำบลโคกกุง 
1. บ้านเซียมป่าหมอ้  2. บ้านโคกกุง 
3. บ้านตลุกหิน  4. บ้านหนองแวง 
5. บ้านโปร่งสังข์  6. บ้านหนองม่วงบำรุง 

ตำบลนาหนองทุ่ม 
1. บ้านนาหนองทุ่ม  2. บ้านนาแก 
3. บ้านหนองรวก  4. บ้านหนองไผ่ล้อม 
5. บ้านนกเขาทอง  6. บ้านโคกล่าม 
7. บ้านโคกงาม  8. บ้านดงพอง 

ตำบลท่ามะไฟหวาน 
1. บ้านท่ามะไฟหวาน  2. บ้านกุดโง้งดงสวรรค์ 
3. บ้านทุ่งคำหลวง  4. บ้านยางคำวิทยา 
5. บ้านท่าทางเกวียน 

ตำบลเก่ายา่ด ี
1. บ้านด่านเจริญท่ากอกวิทยาสรรค์  2. บ้านหนองพีพ่วน 
3. บ้านเก่าวิทยานกุูล                     

ตำบลบ้านแก้ง 
1. บ้านแก้ง-โนนส้มกบ  2. บ้านโนนสะอาด 
3. บ้านโคกสูง-วังศิลา  4. หว้านไพรสามัคคี       
5. กุดเก่าน้อยบำรุงวิทย ์ 6. บ้านดงขีสะเดาหวาน               

ตำบลหนองสังข ์
1. บ้านหนองสังข์  2. หนองพอกกองศรี 
3. หนองศาลาป่าชาดโนนตุ่น 4. หนองแต้วรวิทย์    
5. โคกม่วงศึกษา  6. บ้านหนองหญา้ปล้อง 
7. บ้านก่าน  8. บ้านหนองปลามันหนองไร่             

ตำบลหลุบคา 
1. บ้านหลุบคา  2. บ้านภูดินหินกอง 
3. บ้านเลิงทุ่ม  4. บ้านโคกไพรวัน      
5. บ้านโสกหว้าโนนหอม 6. โนนศิลาเหล่าเกษตร 
7. บ้านเหล่ากาดย่า              

ตำบลหนองขาม 
1. บ้านหนองขาม  2. หนองแห้วปรางค์กู่ 
3. บ้านโนนงิ้วงาม  4. บ้านหนองช้างเอก      
 

------------------------------- 
จำนวน 10 ตำบล 57 โรงเรยีน  

 

อำเภอคอนสาร 
ตำบลคอนสาร 

1. บ้านคอนสาร  2. บ้านน้ำพุปางวัว 
3. บ้านคลองบอน              

ตำบลทุ่งนาเลา 
1. บ้านโนนหวันา  2. บ้านนาเกาะ 
3. บ้านน้ำอุ่น  4. บ้านน้ำพหุินลาด 
5. บ้านนาวงเดือน 

ตำบลทุ่งพระ 
1. บ้านทุ่งพระ  2. บ้านห้วยไห 
3. บ้านห้วยแก้ว  4. บ้านท่าเริงรมย์ 
5. บ้านห้วยทรายทอง  6. องค์การอุตสาหกรรมปา่ไม ้19 

ตำบลดงบัง 
1. บ้านดงบัง  2. บ้านม่วง 
3. บ้านนาบวั  4. บ้านหินรอยเมย 

ตำบลโนนคูณ 
1. บ้านโนนคูณ  2. บ้านโสกมะตูม 
3. บ้านโจดกลาง  4. บ้านโนนโจด 
5. บ้านโนนสง่า 

ตำบลดงกลาง 
1. บ้านท่าศาลา  2. บ้านโคกนกทา 
3. บ้านดงกลาง  4. บ้านดงใต้ 
5. บ้านหนองตากลา้  6. บ้านกุดแคน 

ตำบลห้วยยาง 
1. ชุมชนห้วยยาง  2. บ้านหนองหล่มคลองเตย 
3. บ้านโนนเพิ่ม  4. บ้านปากช่องผาเบียด 
5. บ้านดอนอุดม  6. บ้านป่าว่าน 
7. บ้านป่าว่าน สาขามอตาเจ๊ก 

ตำบลทุ่งลุยลาย 
1. บ้านทุ่งลุยลาย (การไฟฟ้าฝ่ายผลิตแห่งประเทศไทยอุปถัมภ์) 
2. บ้านน้ำทิพย ์
3. บ้านหนองเชียงรอด 
 

------------------------------- 
จำนวน 8 ตำบล 39 โรงเรียน (38 โรงเรียน 1 สาขา) 
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 4 

 

อำเภอบ้านแท่น 
ตำบลบ้านแท่น 

1. ชุมชนแท่นประจัน  2. บ้านมอญ 
3. บ้านหัวนานคร  4. บ้านโนนคูณ 
5. บ้านนาด ี  6. บ้านหนองผักหลอด 
7. บ้านหนองบัว  8. บ้านข่าเชียงพิณ 

ตำบลสามสวน 
1. สามสวนวิทยา  2. บ้านโจดโนนข่า 
3. บ้านหินลาด  4. โคกสะอาดศึกษา 
5. บ้านเหมือดแอห่นองโดน 6. บ้านหลุบค่าย 
7. บ้านดอนหันนาสวรรค์ 

ตำบลสระพัง 
1. บ้านถนนกลาง  2. บ้านนายม 
3. บ้านสะเดาหนองไผ่  4. ไตรมิตรพิทยา 

ตำบลบ้านเต่า 
1. บ้านดอนขิงแคงเหล่าน้อย 2. บ้านหนองแฝก 
3. บ้านวังหิน  4. ชัยชุมพลวิทยา 
5. บ้านหนองเม็ก  6. บ้านดอนดู ่
7. บ้านหินลาดพัฒนา 

ตำบลบ้านหนองคู 
1. บ้านหนองคู  2. บ้านหนองเรือ 
3. หนองมะเกลือบำรุงวิทย ์ 4. บ้านดอนเค็ง 
5. บ้านหนองดินดำ  6. บ้านโนนสะอาด 
 

------------------------------- 
จำนวน 5 ตำบล 32 โรงเรียน  

 

 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

อำเภอภูเขียว 
ตำบลผักปงั 

1. ภูมิวิทยา  2. บ้านแข้ (เจริญราษฎรว์ิทยา) 
3. บ้านหวา้ทอง  4. บ้านโนนดินแดง 
5. บ้านโนนสลวย  6. ชุมชนบ้านหนองเซียงซา 
7. บ้านโนนงาม  8. บ้านพรมใต้พิทยาคาร 
9. บ้านหนองสองห้อง 

ตำบลหนองตูม 
1. โนนเสลาประสาทวิทย ์ 2. บ้านหนองหญา้ข้าวนก 
3. หนองเมยสามัคคี  4. บ้านแดงสว่าง 

ตำบลบ้านแก้ง 
1. บ้านหนองดินดำ (คุรุราษฎร์ผดุงวิทย)์ 2.บ้านลาด (ประชาราษฎรบ์ำรุง) 
3. บ้านแก้ง (คุรุวิทยานุสรณ์) 4. บ้านนาหวัแรด 
5. บ้านโนนหินแร ่  6. บ้านดอนเตาเหล็ก 
7. บ้านหนองแซง  8. บ้านโคกสะอาดแก้งวิทยา 
9. บ้านนาหนองทุ่ม  10.บ้านโป่งดินดำ 

ตำบลโคกสะอาด 
1. บ้านภูดิน (มิตรผลอปุถัมภ)์ 2. บ้านกุดโคลน 
3. บ้านหนองไรไก่  4. บ้านกุดแดง 
5. บ้านโนนสาวเอ ้  6. บ้านกุดจอก 
7. บ้านหนองปลา 

ตำบลหนองคอนไทย 
1. บ้านหนองบัวพรม  2. บ้านหนองคอนไทย 
3. หนองเบนประภากร  4. บ้านมูลกระบือ 
5. บ้านสีปลาด  6. บ้านโนนข่า 
7. บ้านหัวหนอง  8. บ้านกุดหวัช้าง 

ตำบลกดุยม 
1. กุดยม (คุรุราษฎร์ไตรมิตร) 2. บ้านเรือ 
3. บ้านโนนสาทร  4. ม่วงราษฎร์สามัคคี 

ตำบลโอโล 
1. เนรมิตศึกษา  2. บ้านโนนดินจี ่
3. บ้านหนองแวง  4. บ้านห้วยพลวง 

ตำบลบ้านเพชร 
1. เพชรราษฎร์สามัคคี  2. เพชรราษฎร์บำรุง 
3. บ้านหนองงูเหลือม  4. บ้านโป่งโพธิ ์
5. บ้านกุดขอนแก่น  6. บ้านเมืองคง 
7. บ้านหนองขาม 

ตำบลบ้านดอน 
1. บ้านฉนวน  2. บ้านดงเมย 
3. บ้านห้างสูง  4. บ้านดอนไก่เถื่อน 
5. บ้านกุดหมากเห็บ  6. ฉิมพลีมา 
 
 

 

 

 

อำเภอภูเขียว 
ตำบลกวางโจน 

1. บ้านสวนออ้ย  2. บ้านหนองปอแดง 
3. บ้านกวางโจนโนนทอง 4. บ้านดอนจำปา 
5. คุรุราษฎร์วิทยา  6. ชุมชนบ้านบัวพักเกวียน 
7. บ้านหนองกุง 

ตำบลธาตุทอง 
1. บ้านธาต ุ  2. บ้านหนองคัน 
3. บ้านฝายพญานาค  4. บ้านตาดรินทอง 
5. บ้านหนองกุงใหม ่
 

------------------------------- 
จำนวน 11 ตำบล 71 โรงเรยีน  
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 5 

 

 
1.12 ข้อมูลสารเทศทางการศึกษา 
 
❖ จำนวนโรงเรียนในสังกัด   

 
อำเภอ 

ปีการศึกษา 
2563 2564 2565 

เกษตรสมบูรณ ์ 63 
(62 โรงเรียน 1 สาขา) 

63 
(62 โรงเรียน 1 สาขา) 

63 
(62 โรงเรียน 1 สาขา) 

แก้งคร้อ 57 57 57 

คอนสาร 
 

39 
(38 โรงเรียน 1 สาขา 

39 
(38 โรงเรียน 1 สาขา 

39 
(38 โรงเรียน 1 สาขา 

บ้านแท่น 32 32 32 

ภูเขียว 71 71 71 

รวม 262 262 262 
แหล่งข้อมูล : กลุม่ส่งเสริมการศึกษาทางไกล เทคโนโลยสีารสนเทศและการสื่อสาร 

 
 

❖ จำนวนระดับการศึกษาที่เปิดสอน 
 

ระดับการศึกษาท่ีเปิดสอน 
ปีการศึกษา 

2563 2564 2565 

ปฐมวัย-ประถมศึกษา 213 212 211 

ปฐมวัย-มัธยมศึกษาตอนต้น 43 43 43 

ปฐมวยั-มัธยมศึกษาตอนปลาย 1 1 1 

ประถมศึกษา 4 5 6 

ประถมศึกษา-มัธยมศึกษาตอนต้น 1 1 1 

รวม 262 262 262 
แหล่งข้อมูล : กลุม่ส่งเสริมการศึกษาทางไกล เทคโนโลยสีารสนเทศและการสื่อสาร 
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❖ จำนวนขนาดโรงเรียน 

 
ขนาดโรงเรียน 

ปีการศึกษา 
2563 2564 2565 

ขนาดเล็ก (นร.ไมเ่กิน 120 คน) 169 171 173 

ขนาดกลาง (นร.121-600 คน) 90 88 86 

ขนาดใหญ่ (นร.601-1,500 คน) 3 3 3 

ขนาดใหญ่พิเศษ (นร 1,501 ขึ้นไป) 0 0 0 

รวม 262 262 262 
แหล่งข้อมูล : กลุม่ส่งเสริมการศึกษาทางไกล เทคโนโลยสีารสนเทศและการสื่อสาร 

 
 

❖ จำนวนนักเรียน/ห้องเรียน  
 

ระดับ 
ปีการศึกษา 

2563 2564 2565 
ปฐมวัย 6,151 6,158 6,340 

ประถมศึกษา 22,642 22,214 21,884 

มัธยมศึกษาตอนต้น 2,991 3,012 2,961 

มัธยมศึกษาตอนปลาย 52 43 37 

รวม 31,836 31,427 31,222 
ห้องเรียน 2,460 2,503 2,432 

แหล่งข้อมูล : กลุม่ส่งเสริมการศึกษาทางไกล เทคโนโลยสีารสนเทศและการสื่อสาร 

 
❖ จำนวนบุคลากรในสถานศึกษา  

 
ตำแหน่ง 

ปีการศึกษา 
2563 2564 2565 

ผู้บริหาร 242 234 217 
ข้าราชการคร ู 1,870 1,887 1,861 

ลูกจ้างประจำ 75 71 61 
พนักงานราชการ 111 95 124 
ลูกจ้างช่ัวคราว 403 455 363 

รวม 2,701 2,742 2,626 
แหล่งข้อมูล : กลุม่บริหารงานบุคคล 
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ส่วนที่ 2 

แผนบริหารจดัการความเสี่ยงดา้นภยัคุกคามทางไซเบอร ์ 

(Cybersecurity Governance & Risk Management) 

ของส านักงานเขตพ้ืนท่ีการศึกษาประถมศึกษาชยัภูมิ เขต 2 
 

   สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ได้ตระหนักถึงความสำคัญของการบริหาร
ความเสี่ยงและความปลอดภัยทางไซเบอร์ของหน่วยงาน ซึ่งอาจเกิดขึ้นในระบบบริหารงานสั่งการและการปฏิบัติงาน
เพ่ือสนับสนุนวิสัยทัศน์ของสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ที่ว่า “เป็นองค์กรชั้นนำ บริหาร
จัดการตามหลักปรัชญาของเศรษฐกิจพอเพียง พัฒนาการเรียนรู้ในศตวรรษที่ 21” การดำเนินงานดังกล่าวทำให้
ข้อมูลและสารสนเทศต่างๆ ที่ใช้ในการบริหารจัดการมีปริมาณมาก มีความเคลื่อนไหวตลอดเวลา โดยเฉพาะอย่างยิ่ง
ข้อมูลและสารสนเทศที่ใช้ในการให้บริการประชาชน และผู้มีส่วนได้เสียด้านการศึกษา รวมทั้งข้อมูลสารสนเทศต่างๆ  
ที่สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 จะต้องรับผิดชอบกระบวนการประมวลผลข้อมูลตามนโยบาย
สำคัญต่างๆของสำนักงานคณะกรรมการการศึกษาขั้นพ้ืนฐาน 

   สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 โดยกลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยี
สารสนเทศและการสื่อสาร จึงได้จัดทำแผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ขึ้นเพ่ือใช้เป็นแนวทาง
ปฏิบัติประกอบการบริหารความเสี่ยงเพ่ือลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและส่งผลต่อกระบวนการบริหารงานของ
สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 

   
 2.1 วัตถุประสงค์ 

   1) เพื่อให้ผู้เกี่ยวข้อง เข้าใจหลักการและกระบวนการบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์
ขององค์กร 
   2) เพ่ือเตรียมความพร้อมและรองรับสถานการณ์ฉุกเฉินที่อาจจะเกิดขึ้นกับระบบสารสนเทศและ 
การสื่อสารของสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 
   3) เพื่อให้ผู้ปฏิบัติได้รับทราบและเป็นแนวทางการดำเนินการ กำกับดูแล ตรวจสอบเกี่ยวกับ 
การบริหารจัดการ การเผยแพร่ความรู้ความเข้าใจเกี่ยวกับความเสี่ยงและความปลอดภัยทางไซเบอร์ขององค์กร 
   4) เพื่อให้มีการปฏิบัติตามกระบวนการบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์อย่างเป็น
ระบบและต่อเนื่อง 

 
2.2 นโยบายการบริหารความเสี่ยง 

  เพื่อสร้างความตระหนักถึงความสำคัญและกระตุ้นให้ข้าราชการและบุคลากรทางการศึกษาของ
สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 เห็นถึงความจำเป็นในการระมัดระวังต่อสถานการณ์ที่คุกคาม
ต่อประสิทธิภาพการปฏิบัติงานการบริหารงาน และอาจทำให้เกิดความเสียหายต่อระบบฐานข้อมูลสารสนเทศ  
   แผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ของสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษา
ชัยภูมิ เขต 2 จะทำให้ข้าราชการและบุคลากรทางการศึกษาที่เกี่ยวข้องทราบถึงแนวทางการปฏิบัติ ซึ่งจะถือเป็นส่วน
หนึ่งของการดำเนินงานการปฏิบัติงานเพื่อหลีกเลี่ยงความเสี่ยงต่างๆ หรือลดความรุนแรงของผลเสียหายต่างๆ ที่อาจ
เกิดข้ึนต่อระบบปฏิบัติราชการของสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 
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2.3 ความหมายและคำจำกัดความของการบริหารความเสี่ยง 
2.3.1 ความเสี่ยง (Risk) หมายถึง ภาวะคุกคาม ปัญหา อุปสรรค หรือการสูญเสียโอกาส ซึ่งจะมีผล

ทำให้สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ไม่สามารถบรรลุวัตถุประสงค์ท่ีกำหนดไว้ หรือก่อให้เกิด
ผลเสียหายต่อหน่วยงาน โดยเฉพาะอย่างยิ่งผลเสียต่อข้อมูลสารสนเทศที่สำนักงานเขตพื้นที่การศึกษาประถมศึกษา
ชัยภูมิ เขต 2 ใช้ในการบริหารงานและปฏิบัติการโดยเฉพาะอย่างยิ่งการบริการประชาชน 

2.3.2 การควบคุม (Control) หมายถึง ขั้นตอนการปฏิบัติ กระบวนการดำเนินงานหรือกลไกการ
ปฏิบัติงาน ซึ่งสำนักงานเขตพื้นที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 กำหนดขึ้นเพื่อให้ มั่นใจว่าการบริหารงานจะ
สามารถบรรลุวัตถุประสงค์ที่ 

2.3.3 การบริหารความเสี่ยง (Risk Management) หมายถึง การกำหนดแนวทางและกระบวนการ
ในการบ่งชี้ วิเคราะห์ ประเมิน จัดการ และติดตามความเสี่ยงที่เกี่ยวข้องกับกิจกรรม หน่วยงานหรือกระบวนการ
ดำเนินงานขององค์กร รวมทั้งการกำหนดวิธีการในการบริหารและควบคุมความเสี่ยงให้อยู่ในระดับที่ผู้บริหารระดับสูง
ยอมรับได ้

2.3.4 การบริหารความเสี่ยงองค์กรโดยรวม (Organization Wide Risk Management) หมายถึง 
การบริหารปัจจัยและควบคุมกิจกรรม รวมทั้งกระบวนการปฏิบัติงานต่างๆ โดยต้องลดมูลเหตุของแต่ละโอกาสที่จะทำ
ให้สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 เสียหาย 

2.3.5 ระบบเทคโนโลยีสารสนเทศและการสื่อสาร หมายถึง ระบบเครื่องคอมพิวเตอร์ (Hardware) 
ระบบเครือข่าย (Network System) ระบบฐานข้อมูล (Database System) และอุปกรณืประกอบระบบต่างๆ รวมทั้ง
อาคารสถานที่ ที่ใช้ติดตั้งอุปกรณ์ระบบประมวลผลฐานข้อมูลทั้งหมด 

  1) ระบบเครือข ่าย (Networking) ระบบเครือขายที ่สำนักงานเขตพื ้นที ่การศึกษา
ประถมศึกษาชัยภูมิ เขต 2 ใช้ในการปฏิบัติหน้าที่ เช่น Core Switch, Access Switch เป็นต้น 

  2) ระบบฐานข้อมูล (Database System) ฐานข้อมูลที ่สำนักงานเขตพื ้นที ่การศึกษา
ประถมศึกษาชัยภูมิ เขต 2 ใช้ในการปฏิบัติหน้าที่ ประกอบด้วย 

   2.1) ระบบเว็บไซต์ สพป.ชัยภูมิ เขต 2 
   2.2) ระบบโปรแกรมข้อสารสนเทศเพ่ือการบริหารจัดการ (Big Data) 
  2.3) ระบบโปรแกรม E-Service ได้แก่  
    - E-Saraly ระบบพิมพ์สลิปเงินเดือนข้าราชการ ลูกจ้างประจำ 
    - E-Saraly ระบบพิมพ์สลิปเงินเดือนพนักงานราชการ ลูกจ้างชั่วคราว 
    - E-Bamnan ระบบพิมพ์สลิปเงินเดือนบำนาญ 
   - E-TAX พนักงานราชการลูกจ้างชั่วคราว 
   - E-TAX หนังสือรับรองภาษีข้าราชการ บำนาญ ข้าราชการ ลูกจ้างประจำ 
   - E-Saraly ระบบพิมพ์สลิปค่ารักษาพยาบาล 
   - E-Saraly ระบบพิมพ์สลิปค่าการศึกษาบุตร 
  2.4) ระบบสำนักงานอิเลกทรอนิกส์ (My office) 
  2.5) ระบบบริหารงานโรงเรียน E-School 
   2.6) คลังสื่ออิเลกทรอนิกส์ E-Service For Media 
  2.7) ระบบพิมพ์เกียรติบัตรออนไลน์ 
  2.8) การบริการออนไลน์ กลุ่มอำนวยการให้บริการจองห้องประชุมออนไลน์ 
  2.9) การบริการออนไลน์ กลุ่มบริหารงานบุคคล ได้แก่ การขอ ก.ค.ศ.16, การขอ

ทำบัตรข้าราชการ ลูกจ้างประจำ บำนาญ และการขอหนังสือรับรอง 
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2.3.6 บุคลากร (People) ได้แก่ บุคลากรที่มีความรู้ ความชำนาญในการบริหาร และปฏิบัติงาน
สำหรับการดูแลและจัดทำระบบ 
  

  2.4 โครงสร้างคณะทำงานบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

นายมนัส เจียมภูเขียว 
ผอ.สพป.ชัยภูมิ เขต 2 
ประธานคณะทำงาน 

นายโกละเม็ด วรรณพิมพ์ 
รอง ผอ.สพป.ชัยภูมิ เขต 2 
รองประธานคณะทำงาน 

นางศุภลักษณ์  ไปนาน 
ผู้อำนวยการกลุ่มส่งเสริมการศึกษาทางไกลฯ 

หัวหน้าคณะทำงาน 

นายเอกรัฐ จันทราเทพ 
เจ้าหน้าที ่ICT 
คณะทำงาน 

นายสานิต ต่ออำนาจ 
เจ้าหน้าที่ ICT 
คณะทำงาน 

นายทวีศักดิ์ จันนะชัย 
เจ้าหน้าที ่ICT 

คณะทำงานและเลขานุการ 
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2.5 ขั้นตอน กระบวนการบริหารความเสี่ยง 

 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

  2.6 การวิเคราะห์ความเสี่ยง 
    จากการวิเคราะห์ความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศและการสื่อสารของสำนักงานเขตพ้ืนที่
การศึกษาประถมศึกษาชัยภูมิ เขต 2  สามารถจำแนกประเภทความเสี่ยงออกเป็น 5 ประเภท ดังนี้ 
    1) ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจ
ส่งผลกระทบต่อการดำเนินการด้านสารสนเทศ 
    2) ความเสี่ยงจากการปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดขึ้นจากการดำเนินการจัดการความสำคัญ
ในการเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูลต่างๆ 
ของสำนักงานเกิดกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 
    3) ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดขึ้นจากระบบคอมพิวเตอร์ ระบบเครือข่าย 
เครื่องมือและอุปกรณ์ อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมท่ีไม่ประสงค์ดี การถูกก่อกวนจาก Hacker การถูกเจาะ
ทำลายระบบจาก Cracker เป็นต้น 

 

1. แต่งตั้งคณะทำงานและจัดหาทีมงาน
บริหารความเสี่ยงฯ 

2. ระบุความเสี่ยง 

3. จัดการความเสี่ยง 

4. ติดตามทบทวน 

5. สรุปและรายงาน 

- ผู้บรหิารมอบนโยบาย และให้การสนับสนุน 
- ประชุมคณะทำงาน สรุปงานท่ีอยู่ในขอบเขต 
ความรับผิดชอบ 

- วิเคราะห์ขั้นตอนของแผนงานระบุความเสีย่งและ
สาเหตุในแต่ละขั้นตอน 
- ศึกษาเอกสาร ข้อมูล ระดมความคิด 

- ถ่ายโอน หลีกเลี่ยง ยอมรับ และควบคุมความเสี่ยง 
- พิจารณาผลไดผ้ลเสียแต่ละทางเลือก 

- ติดตามตรวจสอบว่ามีการดำเนินการตามแผนบรหิาร
ความเสีย่ง 

- วิเคราะห์ความเสีย่งท่ีเหลืออยู ่

- 

 
 - สรุปและรายงานผลการดำเนินงาน 
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    4) ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ำท่วม ไฟไหม้ อาคาร
ถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
    5) ความเสี่ยงจากความเสื่อมสภาพของเครื่องคอมพิวเตอร์ เป็นความเสี่ยงที่เกิดจากเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ที่มีอายุการใช้งานมานาน และยังไม่มีการจัดซื้อเครื่องใหม่มาทดแทน อาจทำให้เกิด
ความเสียหายต่อการทำงานได้ เช่น Hard Disk เสีย จะทำให้ข้อมูลสูญหายได้ เป็นต้น 

 

 

 

 

 

 

15 



แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 39 

 

2.7 การระบุความเสี่ยง 
ตารางแสดงรายละเอียดความเสี่ยง (Description of risk) แยกประเภทตามลักษณะของความเสี่ยง 

 

ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 

1.ความเสี่ยงด้านระบบ
ฐานข้อมูล  

ความเสีย่งท่ีเกิดกับฐานข้อมลูต่างๆ ใน
ระบบสารสนเทศ ไม่ว่าจะเป็นฐานข้อมูล
หลักเสียหาย ข้อมลูถูกทำลาย การ
โจรกรรมข้อมลูที่สำคญั การลักลอบแก้ไข
เปลี่ยนแปลงข้อมูล 

- ความเสี่ยงจากผู้บุกรุกระบบฐานข้อมูล
จากภายนอก ลักลอบแก้ไขเปลี่ยนแปลง
ข้อมูล โจรกรรมข้อมูล 
- ข้อมูลถูกทำลาย โดยไวรัสคอมพิวเตอร ์
- ไม่มีระบบสำรองเมื่อระบบหลักเสียหาย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
- เครื่องคอมพิวเตอร์แม่ข่าย 

- สำรองข้อมูลระบบ และฐานข้อมูลเก็บไว้
ในสถานศึกษาท่ีอื่นอีกหนึ่งชุด 
- จัดทำแผนบำรุงรักษาเครื่องคอมพิวเตอร์
และอุปกรณ์อย่างสม่ำเสมอ 
- นำระบบ VMware เข้ามาใช้งาน 
- เข้มงวดการกำหนดรหัสผ่าน 

2. ความเสี่ยงดา้นโปรแกรม
ประยุกต์ เช่น การทำงาน
ผิดพลาดของโปรแกรมช่อง
โหว่ของโปรแกรม 

ความเสีย่งท่ีเกิดกับโปรแกรมประยุกต์
ต่างๆ ไม่ว่าจะเป็นการทำงานผดิพลาด
ของโปรแกรมช่องโหว่ของโปรแกรม 

- การทำงานผิดพลาดของโปรแกรม 
- ช่องโหว่ของโปรแกรม เกิดจากไม่มีการ
อัพเดตระบบอย่างสมำ่เสมอ 
- โปรแกรมประยุกต์ติดต่อฐานข้อมูลไม่ได ้
- การใช้โปรแกรมไม่ถูกลิขสิทธ์ิ อาจเกิด
การติดไวรสั มัลแวร์ หรือเกดิช่องโหว่ที่
นำไปสู่ความไม่ปลอดภัยทางไซเบอร์ 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
- เครื่องคอมพิวเตอร์แม่ข่าย 

- ทดสอบช่องโหว่ของโปรแกรมประยุกต์ 
โดยกำหนดใน TOR ก่อนใช้งานระบบ
สารสนเทศ 
- อบรมผู้ใช้งานระบบสารสนเทศ 
- จัดหาระบบสำรองเพื่อให้ระบบ
สารสนเทศสามารถทำงานได ้
- สำรองข้อมูลระบบ และฐานข้อมูลเก็บไว้
ในสถานท่ีอื่นอีกหนึ่งชุด 
- จัดทำแผนการบำรุงรักษาเครื่อง
คอมพิวเตอร์และอุปกรณ์อย่างสมำ่เสมอ 
- ตรวจสอบการทำงานของโปรแกรมอย่าง
ละเอียด 
- ใช้ชอฟแวร์ถูกลิขสิทธ์ิ 
- ไม่อนุญาตใหผู้้ใช้งานติดตั้งชอฟแวร์ด้วย
ตนเอง 
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ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 

3. ความเสี่ยงดา้นเครื่อง
คอมพิวเตอร์แม่ข่ายไม่สามารถ
ทำงานได้ตามปกติ ได้แก่ 
Web Server, Mail Server, 
File Server, Database 
Server ระบบอินทราเน็ต 
ระบบปริ้นท์เน็ตเวริ์ก 

ไม่สามารถใช้งานผ่านเครื่องคอมพิวเตอร์
แม่ข่ายได ้

- การตั้งค่าอุปกรณผ์ิดพลาด 
- การทำงานผิดพลาดของอุปกรณ ์
- อุปกรณ์เครื่องคอมพิวเตอร์แม่ขา่ยชำรุด
เสียหาย 
- ระบบปฏิบัติการไม่อัพเดต 
- ความเสี่ยงจากไวรสัคอมพิวเตอรท์ี่มา
จากระบบเครือข่ายอินเตอร์เนต็ 
- สาย LAN ชำรุดเสยีหาย 
- ความเสี่ยงจากการโจมตีของผู้ไมห่วังดี 
เช่น Hacker 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศ 

- ปรับปรุงระบบเครื่องคอมพิวเตอร์แม่
ข่าย 
- จัดหาอุปกรณส์ำรองเพื่อให้สามารถใช้
ทดแทนทำให้ปฏิบัติงานได้ตามปกติ 
- ติดตั้งระบบตรวจสอบการใช้งาน
เครือข่าย 
- ตรวจสอบและบำรุงรักษาเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์อย่าง
สม่ำเสมอ 
- ถ่ายโอนระบบงานไปสู่ระบบ Cloud 

4.ความเสี่ยงด้านระบบ
เครือข่าย ได้แก่ ระบบ
เครือข่ายอินเตอร์เนต็, 
Domain Server, DNS 
Server, Core Switch 

ระบบเครือข่ายคอมพิวเตอร์การทำงานมี
ความผิดพลาดของอุปกรณ์เครือข่ายหลัก
ของเครือข่าย 

- การตั้งค่าอุปกรณผ์ิดพลาด 
- อุปกรณ์เครื่องคอมพิวเตอร์แม่ขา่ยชำรุด
เสียหาย 
- ระบบปฏิบัติการไม่อัพเดตข้อมูลทำให้มี
ช่องโหว่ที่ยังไม่ได้แกไ้ข 
- ความเสี่ยงจากไวรสัคอมพิวเตอรท์ี่มา
จากระบบเครือข่ายอินเตอร์เนต็ 
- ความเสี่ยงจากการโจมตีของผู้ไมห่วังดี 
เช่น Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบฐานข้อมูล 
- ระบบสารสนเทศใช้งาน 
Internet ไมไ่ด ้

- ติดตั้งระบบตรวจสอบการใช้งาน
เครือข่าย 
- ตรวจสอบและบำรุงรักษาเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์อย่าง
สม่ำเสมอ 
- ใช้โปรแกรมในการ scan ช่องโหว่ของ
เครื่องคอมพิวเตอร์แม่ข่าย 
- จัดซื้ออุปกรณ์ทดแทนเพื่อให้สามารถใช้
ทดแทนและปฏบิัติงานได้ตามปกติ 

5.ความเสี่ยงจากเครื่อง
คอมพิวเตอร์ (PC) หรือ
อุปกรณ์ขัดข้อง ไมส่ามารถ
ทำงานได้ตามปกต ิ

เครื่องคอมพิวเตอร์ส่วนบุคคล (PC) หรือ
อุปกรณ์ชำรดุเสยีหายหรือเกิดขดัข้องทำ
ให้ไม่สามารถทำงานได้ตามปกติ 

- Hard Disk ชำรุดเสียหาย เช่น Main 
board, Memory, Power Supply ชำรุด
เสียหาย 
- Software ล้าสมยั 
- ความเสี่ยงจากภัยคุกคามต่างๆ เช่น 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 

- จัดหาเครื่องและอุปกรณ์สำรองให้
สามารถใช้ทดแทน เพื่อสามารถ
ปฏิบัติงานได้อย่างต่อเนื่อง 
- บำรุงรักษาเครื่องคอมพิวเตอร์และ
อุปกรณ์อย่างสม่ำเสมอ 
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ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 
ผู้ใช้งาน 
- ผู้ใช้งานไม่มีความรู้ในการใช้งานท่ี
ถูกต้อง 

- จัดทำคู่มือการใช้งานและจดัอบรม
ผู้ใช้งาน 
- ลงระบบปฏิบตัิการ (OS) ให้พรอ้มใช้
งาน 

6.ความเสี่ยงจากไวรสั
คอมพิวเตอร์ หรือมัลแวร์ทาง
ไซเบอร ์

-ไวรัสคอมพิวเตอร์ทำใหเ้ครื่อง
คอมพิวเตอร์ทำงานช้างลง ไมส่ามารถใช้
งานได ้
-มัลแวร์ทำให้เกดิช่องโหวให้ผู้ไม่หวังดี เข้า
มาควบคุมคอมพิวเตอร์ หรือโจรกรรม
ข้อมูล 
- Ransomeware ทำให้เครื่อง
คอมพิวเตอร์ถูกเข้ารหัสข้อมูล ทำให้ไม่
สามารถใช้งานได้และถูกเรียกค่าไถในการ
ถอดรหัสข้อมลู 

- การนำอุปกรณ์อื่นมาเชื่อมต่อเขา้ระบบ 
เช่น Flash drive, Handy drive 
- มีการเข้าใช้งานเครือข่ายอินเตอร์เน็ต
หรือเว็บไซต์ที่ไม่เหมาะสม 
- การเปิด e-mail ที่ไม่รูจ้ักแหล่งที่มา เช่น 
มีโฆษณาแปลกๆ บนเว็บบราวเซอร์ มี
โฆษณาขายสินคา้ในระบบอีเมล ์
- การ Download File ที่สุม่เสีย่งต่อการ
ติดไวรัสคอมพิวเตอร ์

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 
- เครื่องคอมพิวเตอร์แม่ข่าย 

- ติดตั้งระบบป้องกันไวรัสและมีการ
ตรวจสอบอยา่งสม่ำเสมอ  
- ติดตั้ง patch ของระบบปฏิบัติการอย่าง
สม่ำเสมอ 
- ต้องอัพเดตโปรแกรมป้องกันไวรสัและ 
patch อย่างสม่ำเสมอ 
- สร้างความรูค้วามเข้าใจใหผู้้ใช้งาน 
ตระหนักถงึภยัคุกคามคอมพิวเตอร์ 

7. ความเสี่ยงท่ีเกิดจากการใช้
งานของผู้ใช้บริการ 

- การเข้าถึงข้อมูล เปลีย่นแปลงข้อมูล 
โดยไม่ได้รับอนญุาต 
- ข้อมูลหาย หรือมีการแก้ไขโดยไม่ทราบ
สาเหต ุ
- ผู้ใช้งานใช้งานไม่เหมาะสมและเกิน
ความจำเป็น 

- ผู้ใช้ขาดความระมัดระวังในการเข้าใช้
ระบบสารสนเทศ เช่น การมอบหมายให้
ผู้อื่นใช้รหัสผ่านของตนเองเข้าใช้ระบบ
หรือใช้งานแทน 
- ผู้ใช้งานเกินความจำเป็น เช่น ผู้ใช้บริการ 
Download File ขนาดใหญ่ เปิดเว็บไซต์
ที่ใช้ Bandwidth สูง 

- ผู้ใช้งาน 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูลเข้าสูร่ะบบ 
Domain ไมไ่ด ้
- การเข้าถึงระบบเครือข่ายช้า 

- สร้างความตระหนดัในเรื่องนโยบาย 
และแนวปฏิบตัิด้านความมั่นคงปลอดภัย
สารสนเทศ เช่น จำกัดสิทธ์ิในการใช้งาน
สื่อ Social Network 
- ปฏิบัติตามแนวนโยบายหรือระเบียบ
ด้านสารสนเทศอย่างจริงจัง 

8.ความเสี่ยงจากการถูกบุกรุก 
โดยผู้ไม่ประสงค์ดี หรือ 
Hacker 

-ระบบเครือข่ายโดนโจมตี โดย Hacker 
- การโจมตีการให้บริการ (Denial of 
Services/ DOS) 
- การดักจับข้อมูลผ่านระบบเครือข่าย 

- การบุกรุกโจมตีโดยผูไ้ม่ประสงค์ดี เช่น 
Hacker เป็นต้น การดักจับข้อมูล การส่ง
ข้อมูลคำสั่งเจตนาร้าย การติดไวรสัหรือ
เวิร์ม 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 

- ย้ายระบบฐานข้อมลูไปอยู่บน Cloud ที่
มีความปลอดภัย 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้านการ

18 



แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 42 

 

ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 
- คำสั่งเจตนาร้าย หรือไฟล์ Auto run อยู่
ในเครื่อง 
- มีการฝังโคด้ หรือคำสั่งต่างๆ ในระบบ
เครือข่าย 
- ระบบต่างๆ ทำงานผดิพลาดโดยไม่รู้
สาเหตุไวรสั-เวิรม์ เข้ามาสู่ระบบเครือข่าย 
- File ที่ผู้ใช้บริการ Download  มีการฝัง
ไวรัสคอมพิวเตอร์ หรือคำสั่งอันตราย อัน
ก่อให้เกิดช่องโหว่ให้ Hacker เข้ามาโจมต ี

- การตั้งค่าอุปกรณเ์ครือข่ายไม่ปลอดภัย
รัดกุม 
- รหัสผ่านคาดเดาได้ง่าย 
- ไม่มีอุปกรณ์ป้องกันภัยคุกคาม เช่น IPS, 
Load Balancer 
- ระบบปฏิบัติการไม่อัพเดต ทำให้มีช่อง
โหว่ที่ยังไมไ่ด้แกไ้ข 

- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

รักษาความมั่นคงปลอดภยัสารสนเทศ 
 

9.ความเสี่ยงจากการโจรกรรม
เครื่องคอมพิวเตอร์และ
อุปกรณ ์

การโจรกรรมเครื่องคอมพิวเตอร์ อุปกรณ์
คอมพิวเตอร์ หรือช้ินส่วนภายในเครื่อง 
เช่น CPU และ RAM ทำให้ไมส่ามารถ
ปฏิบัติงาน หรือเกดิการสูญหายของข้อมูล
บนเครื่องคอมพิวเตอร์นั้นได ้

- การลักทรัพย์จากบุคคลภายใน 
- การลักทรัพย์จากบุคคลภายนอกที่เข้ามา
โดยได้รับอนญุาตและไม่ได้รับอนญุาต 
- ระบบรักษาความปลอดภัยไม่รดักุม เช่น 
กล้องวงจรปิดไม่เพียงพอ เจ้าหน้าที่รักษา
ความปลอดภัยไม่รดักุม 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 

- สร้างความตระหนักในเรื่องนโยบาย 
และแนวปฏิบตัิด้านความมั่นคงปลอดภัย
สารสนเทศ 
- ติดตั้งกล้องวงจรปิดเพิม่ในจุดที่อาจจะมี
ความเสีย่ง 
- กวดขันเจ้าหน้าที่รักษาความปลอดภัยให้
รัดกุมมากข้ึน 

10.ความเสี่ยงจากการขาด
แคลนบุคลากรผู้ปฏิบัติงาน 

การขาดแคลนบุคลากรด้านสารสนเทศ 
ทำให้การทำงานอาจหยุดชะงัก หาก
บุคลากรผู้รับผิดชอบไม่สามารถมา
ปฏิบัติงานได้ และจำนวนบุคลากรที่มีไม่
เพียงพอต่อระบบเทคโนโลยีสารสนเทศท่ี
เพิ่มขึ้นตามความต้องการของผู้ใช้งาน 
ส่งผลกระทบต่อการพัฒนาและ
ควบคุมดูแลระบบ 

- ไม่มีขั้นตอนการปฏิบัติงานท่ีชัดเจน
เพื่อให้บุคคลอื่นสามารถทำงานทดแทนได ้
- การโยกย้ายของบุคลากรดา้น
คอมพิวเตอร ์
- การพัฒนาอย่างรวดเร็วของเทคโนโลย ี

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

- สรรหาบคุลากรเพื่อรองรับงานอย่าง
เหมาะสมและเพยีงพอ 
- จัดทำคู่มือเพิ่มเติมกระบวนการทำงาน
เพื่อให้บุคลากรอื่นสามารถปฏิบัตติาม
คู่มือได้ และจดับุคลากรผูร้ับผดิชอบหลัก
และผูร้ับผดิชอบรองในกรณีทีผู่้รับผิดชอบ
หลักไม่สามารถมาปฏิบัติงานได ้
- ถ่ายทอดองค์ความรู้ที่สำคญัของ
ระบบงานให้กับเจ้าหน้าท่ีใหม่หรือ
เจ้าหน้าท่ีรับช่วงงานต่ออย่างน้อย 1-2 
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 43 

 

ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 
เดือนเพื่อให้สามารถปฏบิัติงานไดอ้ย่าง
ต่อเนื่อง 

11.ความเสี่ยงต่อการได้รับการ
สนับสนุนงบประมาณไม่
เพียงพอ 

- การขาดแคลนงบประมาณในการบริหาร
จัดการให้ระบบสารสนเทศสามารถ
ดำเนินการไดต้่อเนื่องอย่างมีประสทิธิภาพ 
- ไม่สามารถปรับปรุง IT ให้มี
ประสิทธิภาพดีขึ้นได ้

- งบประมาณทีไ่ด้มจีำกัด - ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

- มีแผนการจดัซื้อระบบคอมพิวเตอร์
เครือข่าย อุปกรณ์ และ Software 
- ขอรับการจัดสรรจากงบประมาณเงิน
เหลือจ่าย ประจำปี โดยขอเปลี่ยนแปลง
งบประมาณงบครุภณัฑ์ ท่ีดินและ
สิ่งก่อสร้างไปยังจังหวัด 

12.ความเสี่ยงจาก
กระแสไฟฟาขัดข้อง ไฟฟ้าดับ
แรงดันไฟฟ้าไม่คงที ่

การเกิดกระแสไฟฟ้าขัดข้อง หรือเกิด
แรงดันไฟฟ้าไม่คงท่ี ทำให้เครื่อง
คอมพิวเตอร์และอุปกรณ์เครือข่ายอาจ
ได้รับความเสียหายจากแรงดันไฟฟ้าท่ีไม่
คงที ่

- ไฟฟ้าดับ 
- ไม่มีอุปกรณ์สำรองไฟฟ้าที่เพียงพอ 
- ไม่มีเครื่องกำเนิดไฟฟ้าเมื่อไฟฟ้าดับเกิน
ระยะเวลาที่กำหนด 
- เกิดอุบัติเหตุกับสายส่งไฟฟ้า 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร ์
- ระบบฐานข้อมูล 

- จัดหาเครื่องสำรองไฟฟ้าแบบป้องกัน
ปัญหาแรงดันไฟฟ้าไม่คงท่ี 
- จัดหาเครื่องสำรองไฟฟ้าเพิ่มเติม เช่น 
เครื่องปั่นไฟฟ้า เครื่องกำเนิดไฟฟ้าสำรอง 
- บำรุงรักษาเครื่องสำรองไฟฟ้าเมือ่ครบ
กำหนดตามระยะเวลาอย่างสม่ำเสมอ 

13. ความเสี่ยงจากการเกิดไฟ
ไหม้ น้ำท่วม แผ่นดินไหว 
อาคารถล่ม การชุมนุม 
ประท้วง 

การเกิดไฟไหม้อาคาร แผ่นดินไหวจน
อาคารถล่มไมส่ามารถเคลื่อนย้ายเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ได ้ทำให้
ได้รับความเสียหายทั้งหมด 

- ไฟไหม้ จากอุบัตเิหตไุฟฟ้าลดัวงจร การ
วางเพลิง 
- ภัยธรรมชาติต่างๆ เช่น แผ่นดินไหว น้ำ
ท่วม 
- การปิดล้อมสถานท่ีราชการ กรณี เกิด
การชุมนุมประท้วงทางการเมือง 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- เครื่องคอมพิวเตอร ์
- ระบบฐานข้อมูล 

- จัดทำระบบสำรองข้อมูล เช่น สำรอง
ระบบข้อมลูบน Cloud 
- จัดทำ Data Center สำรองขนาดเล็ก 
(DR Site) โดยให้อยู่สามารถท่ีอื่น และ
สามารถใช้ทดแทนได้ ในกรณีที่ Data 
Center หลักไมส่ามารถใช้งานได ้

14.ความเสี่ยงต่อระบบสำรอง
ข้อมูลไมส่ามารถกู้คืนระบบได ้

ระบบสำรองข้อมูลไมส่ามารถทำงานได้
ตามปกติทำให้การสำรองข้อมูลไมเ่ป็น
อย่างต่อเนื่อง 

- การตั้งค่าอุปกรณผ์ิดพลาด 
- อุปกรณ์เครื่องคอมพิวเตอร์แม่ขา่ยชำรุด
เสียหาย 
- ระบบปฏิบัติการไม่อัพเดตข้อมูลทำมี

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 

-จัดหาอุปกรณ์สำรองเพื่อให้สามารถใช้
ทดแทนทำให้ปฏิบัติงานได้ตามปกติ 
-ติดตั้งระบบตรวจสอบการใช้งาน
เครือข่าย 
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แผนบรหิารความเส่ียงและความปลอดภยัทางไซเบอร ์ 44 

 

ชื่อความเสี่ยง ลักษณะความเสี่ยง ปัจจัยเสี่ยง/สิ่งคุกคาม ผลกระทบ/ผู้ได้รับผลกระทบ แนวทางการแก้ไขปัญหา 
ช่องโหว่ที่ยังไม่ได้แกไ้ข 
- ความเสี่ยงจากไวรสัคอมพิวเตอรท์ี่มา
จากระบบเครือข่ายอินเตอร์เนต็ 
- ความเสี่ยงจากการโจมตีของผู้ไมห่วังดี 
เช่น Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

-ตรวจสอบและบำรุงรักษาเครื่อง ระบบ
สำรองข้อมูลอยา่งสม่ำเสมอ 
-จัดเก็บข้อมูลทีส่ำรองไวด้้วย External 
Harddisk สม่ำเสมอ 

15. ความเสี่ยงด้านเครื่อง
คอมพิวเตอร์เสมือนไมส่ามารถ
ทำงานได้ตามปกต ิ

เครื่องคอมพิวเตอร์เสมือนไมส่ามารถ
ทำงานได้ตามปกติ ทำให้ระบบงานท่ีอยู่
ภายในเครื่องคอมพิวเตอร์เสมือไมส่ามารถ
ให้บริการได ้

- การตั้งค่าอปุกรณผ์ิดพลาด 
- อุปกรณ์เครื่องคอมพิวเตอร์แม่ขา่ยชำรุด
เสียหาย 
- ความเสี่ยงจากไวรสัคอมพิวเตอรท์ี่มา
จากระบบเครือข่ายอินเตอร์เนต็ 
- ความเสี่ยงจากการโจมตีของผู้ไมห่วังดี 
เช่น Hacker 
- สาย LAN ชำรุดเสยีหาย 

- ผู้ใช้งาน 
- ผู้ดูแลระบบ 
- เครื่องคอมพิวเตอร์แม่ข่าย 
- อุปกรณ์เครือข่าย 
- ระบบสารสนเทศ 
- ระบบฐานข้อมูล 

-ปรับปรุงระบบเครื่องคอมพิวเตอร์ แม่
ข่าย 
-จัดหาอุปกรณ์สำรองเพื่อให้สามารถให้
ทดแทนทำให้ปฏิบัติงานได้ตามปกติ 
-ติดตั้งระบบตรวจสอบการใช้งาน
เครือข่าย 
-ตรวจสอบและบำรุงรักษาเครื่อง
คอมพิวเตอร์แม่ข่ายและอุปกรณ์อย่าง
สม่ำเสมอ 
-ถ่ายโอนระบบงานไปสูร่ะบบ Cloud 
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2.8 การจัดการความเสี่ยง 

 จากการระบุความเสี่ยง แยกประเภทตามลักษณะของความเสี่ยง สามารถนำมาวิเคราะห์เพื่อหาแนวทางการ
ดำเนินการจัดการความเสี่ยงในแต่ละประเด็นดังต่อไปนี้ 

ที ่ ความเสี่ยง แนวทางการดำเนินการจัดการความเสี่ยง 

1 ความเสี ่ยงที ่เก ิดจากการใช้งานของ
ผู้ใช้บริการ 

สร้างความตระหนักในเรื่องนโยบายและแนวปฏิบัติด้านความมั่นคง
ปลอดภัยสารสนเทศ กระตุ้นให้เกิดการปฏิบัติตามแนวนโยบายหรือ
ระเบียบสารสนเทศอย่างจริงจัง 

2 ความเสี ่ยงต่อการได้รับการสนับสนุน
งบประมาณไม่เพียงพอ 

- จัดทำแผนรองรับความต้องการใช้งานล่วงหน้าให้ทันท่วงที 
- นำเสนอแผนให้ผูบ้ริหารรับรู ้

3 ความเสี่ยงด้านโปรแกรมประยุกต์ เช่น 
การทำงานผิดพลาดของโปรแกรม ช่อง
โหว่ของโปรแกรม 

- จัดทำแผนการบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์อย่าง
สม่ำเสมอ 
- ตรวจสอบการทำงานของโปรแกรมอย่างละเอียด 
- ให้ผู้ดูแลระบบตรวจสอบโดยเร่งด่วน 

4 ความเสี ่ยงด้านระบบระบบเครือข่าย 
ได ้แก่ ระบบเคร ือข่าย อินเตอร์เน็ต 
Domain Server, DNS Server, Core 
Switch 

- บำรุงรักษาระบบตรวจสอบการใช้งานเครือข่าย 
- ตรวจสอบและจัดจ้างบำรุงรักษาเครื่องและอุปกรณ์อยา่งสม่ำเสมอ 
- มีแผนจัดซื้ออุปกรณ์ทดแทนอุปกรณ์ที่หมดสภาพเพ่ือให้สามารถใช้
งานได้ตามปกต ิ

5 ความเส ี ่ยงจากกระแสไฟฟ้าข ัดข้อง 
ไฟฟ้าดับ แรงดันไฟฟ้า ไม่คงท่ี 

- มีแผนจัดหาเครื่องกำหนดไฟฟ้า 
- จัดหาเครื่องสำรองไฟฟ้าแบบป้องกันปัญหาแรงดันไฟฟ้าไม่คงท่ี 
- แผนรองรับสถานการณ์ฉุกเฉินทีอ่าจเกิดขึ้นกับระบบสารสนเทศ (IT 
Contingency Plan) 

6 ความเส ี ่ ยงจากไวร ัสคอมพ ิวเตอร์
หรือมัลแวร์ทางไซเบอร์ 

- ติดตั้งระบบป้องกันไวรัส และมีการตรวจสอบอย่างสม่ำเสมอ และ
จัดทำรายงานประจำเดือน 
- ติดตั้ง patch ของระบบปฏิบัติการอย่างสม่ำเสมอ 
- ต้องอัพเดตโปรแกรมป้องกันไวรสั และ patch อย่างสม่ำเสมอ 

7 ความเสี่ยงด้านระบบฐานข้อมูล - สำรองข้อมูลระบบ และฐานข้อมูลเก็บไว้ในสถานท่ีอื่นอีกหนึ่งชุด 
- จัดทำแผนการบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์อย่าง
สม่ำเสมอ 
- จัดเก็บข้อมูลไว้บนระบบ Cloud 

8 ความเสี่ยงจากเครื่องคอมพิวเตอร์ (PC) 
หรืออุปกรณ์ขัดข้อง ไม่สามารถทำงาน
ได้ตามปกติ 

- จัดหาเครื่องและอุปกรณ์สำรองเพื่อให้สามารถใช้ทดแทนเพื่อ
สามารถปฏิบัติงานได้อย่างต่อเนื่อง 
- บำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์อย่างสม่ำเสมอตลอดจน
จัดอบรมผู้ใช้งาน จัดทำคู่มือการใช้งานระบบปฏิบัติการ (OS) 

9 ความเส ี ่ยงด ้านเคร ื ่องคอมพิวเตอร์
เสมือนไม่สามารถทำงานได้ตามปกติ 

- จัดหาอุปกรณส์ำรองเพื่อให้สามารถใช้ทดแทนทำให้ปฏิบัติงานได้
ตามปกต ิ
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ที ่ ความเสี่ยง แนวทางการดำเนินการจัดการความเสี่ยง 
- ติดตั้งระบบตรวจสอบการใช้งานเครือข่าย 
- ตรวจสอบและบำรุงรักษาเครื่อง ระบบสำรองข้อมูลอย่างสม่ำเสมอ 
- จัดเก็บข้อมูลทีส่ำรองไว้ด้วย External Harddisk สม่ำเสมอ 

10 ความเส ี ่ยงต่อระบบสำรองข้อมูลไม่
สามารถกู้คืนระบบได้ 

- ปรับปรุงระบบเครื่องคอมพิวเตอร์ แม่ข่าย 
- จัดหาอุปกรณส์ำรองเพื่อให้สามารถให้ทดแทนทำให้ปฏิบัติงานได้
ตามปกต ิ
- ติดตั้งระบบตรวจสอบการใช้งานเครือข่าย 
- ตรวจสอบและบำรุงรักษาเครื่องคอมพิวเตอร์แม่ข่ายและอุปกรณ์
อย่างสม่ำเสมอ 
- ถ่ายโอนระบบงาน ไปสู่ระบบ Cloud 

11 ความเสี ่ยงจากการถูกบุกรุก โดยผู้ไม่
ประสงค์ดี หรือ Hacker 

- นำระบบงานท่ีสำคญัเข้าสูร่ะบบ VM เพื่อเพ่ิมประสิทธิภาพในการ 
Backup และ Restore หากเกิดเหตุการณ์บุกรุกโดยผู้ไม่ประสงค์ดี 
- ปรับปรุงระบบตรวจสอบการบุกรุกเครือข่ายอย่างสม่ำเสมอ 
- ติดตั้งโปรแกรมป้องกันไวรสัและ patch อย่างสม่ำเสมอ 
- ติดตั้ง patch ของระบบปฏิบัติการอย่างสม่ำเสมอ 
- เปลี่ยนรหสัผา่นตามแนวปฏิบัตดิ้านการรักษาความมั่นคงปลอดภยั
สารสนเทศ 

12 ความเสี ่ยงจากการโจรกรรม เครื ่อง
คอมพิวเตอร์และอุปกรณ์ 

- มีการจัดเวรยามรักษาความปลอดภัยของสำนักงาน 
- ตรวจสอบการเข้าออกของบุคคลภายนอก 
- ตรวจสอบการทำงานของกล้องวงจรปิดภายในอาคาร 
- ตรวจสอบระบบป้องกันรักษาความปลอดภัยของสถานท่ีให้อยู่ใน
สภาพใช้งานได้ปกต ิ

13 ความเสี่ยงจากการขาดแคลนบุคลากร
ผู้ปฏิบัติงาน 

- สรรหาบคุลากรทดแทนตำแหน่งว่าง 
- จัดทำคู่มือเพิ่มเติมกระบวนการทำงานเพื่อให้บุคลากรอื่นสามารถ
ปฏิบัติตามคู่มือได้กรณีที่บุคลากรผู้รับผิดชอบไมส่ามารถปฏิบตัิงานได้ 
- ถ่ายทอดองค์ความรู้ที่สำคญัของระบบงานให้กับเจ้าหน้าที่ใหม่หรือ
เจ้าหน้าท่ีที่รับช่วงงานต่ออย่างน้อย 1 เดือน 

14 ความเสีย่งด้านเครื่องคอมพิวเตอรแ์ม่
ข่ายไมส่ามารถทำงานไดต้ามปกติ ได้แก่ 
web server, Mail Server, File 
Server, Database Server ระบบ
อินทราเน็ต ระบบปริ้นท์เนต็เวิร์ก 

- จัดหาอุปกรณส์ำรองเพื่อให้สามารถใช้ทดแทน เพื่อสามารถ
ปฏิบัติงานได้ตามปกต ิ
- ติดตั้งระบบตรวจสอบการใช้งานเครือข่าย 
- ตรวจสอบและบำรุงรักษาเครื่อง คอมพิวเตอร์และอุปกรณ์อย่าง
สม่ำเสมอ 

15 ความเสี่ยงจากการเกิดไฟไหม้ น้ำท่วม 
แผ่นดินไหว อาคารถล่ม การประท้วง 
และภัยพิบัติอื่นๆ 

- สำรองข้อมูลระบบ และฐานข้อมูลเก็บไว้สถานท่ีอื่นอีกหนึ่งชุด 
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2.9    เจ้าหน้าที่ผู้รับผิดชอบดำเนินการตามแผนบริหารความเสี่ยง 

  เพ่ือให้การดำเนินงานตามแผนบริหารความเสี่ยงของระบบฐานข้อมูลและสารสนเทศ เป็นไปอย่างรวดเร็วและ
มีประสิทธิภาพต่อการดำเนินการ จึงได้มอบหมายให้เจ้าหน้าที่ต่อไปนี้เป็นผู้รับผิดชอบดำเนินการจัดการความเสี่ยงที่
เกิดข้ึน 
  2.9.1 ให้กลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยีสารสนเทศและการสื่อสาร เป็นผู้รับผิดชอบดำเนินการ 
  2.9.2 ให้ผู้อำนวยการสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 กำกับดูแลควบคุมการ
ดำเนินการตามแผนบริหารความเสี่ยง 
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ส่วนที่ 3 

สรุป และขอ้เสนอแนะ 

 

    สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ได้ตระหนักถึงความสำคัญของการบริหาร
ความเสี่ยงและความปลอดภัยทางไซเบอร์ของหน่วยงาน ซึ่งอาจเกิดขึ้นในระบบบริหารงานสั่งการและการปฏิบัติงาน
เพ่ือสนับสนุนวิสัยทัศน์ของสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 ที่ว่า “เป็นองค์กรชั้นนำ บริหาร
จัดการตามหลักปรัชญาของเศรษฐกิจพอเพียง พัฒนาการเรียนรู้ในศตวรรษที่ 21” การดำเนินงานดังกล่าวทำให้
ข้อมูลและสารสนเทศต่างๆ ที่ใช้ในการบริหารจัดการมีปริมาณมาก มีความเคลื่อนไหวตลอดเวลา โดยเฉพาะอย่างยิ่ง
ข้อมูลและสารสนเทศที่ใช้ในการให้บริการประชาชน และผู้มีส่วนได้เสียด้านการศึกษา รวมทั้งข้อมูลสารสนเทศต่างๆ  
ที่สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 จะต้องรับผิดชอบกระบวนการประมวลผลข้อมูลตามนโยบาย
สำคัญต่างๆของสำนักงานคณะกรรมการการศึกษาขั้นพ้ืนฐาน 

   สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 โดยกลุ่มส่งเสริมการศึกษาทางไกล เทคโนโลยี
สารสนเทศและการสื่อสาร ได้จัดทำแผนบริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ขึ้นเพ่ือใช้เป็นแนวทางปฏิบัติ
ประกอบการบริหารความเสี่ยงเพ่ือลดความเสียหายต่างๆ ที่อาจเกิดขึ้นและส่งผลต่อกระบวนการบริหารงานของ
สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2  
 
3.1 ปัจจัยท่ีมีผลต่อความเสี่ยงด้านระบบเทคโนโลยีสารสนเทศ  

3.1.1) ความเสี่ยงด้านการบริหารจัดการ เป็นความเสี่ยงจากแนวนโยบายในการบริหารจัดการที่อาจส่งผล
กระทบต่อการดำเนินการด้านสารสนเทศ 
   แนวทางแก้ไข ศึกษาข้อมูลสารสนเทศ กฎหมาย ระเบียบ รวมทั้งนโยบายของกระทรวงศึกษาธิการ 
สำนักงานคณะกรรมการการศึกษาขั้นพ้ืนฐานที่เก่ียวข้องให้ชัดเจน ก่อนดำเนินการวางแผนหรือจัดทำโครงการ หรือ
จัดทำข้อมูลสารสนเทศเพ่ือใช้ในการบริหารจัดการ 
 
  3.1.2) ความเสี่ยงจากการปฏิบัติงาน เป็นความเสี่ยงที่อาจเกิดข้ึนจากการดำเนินการจัดการความสำคัญใน
การเข้าถึงข้อมูลไม่เหมาะสมกับการใช้งานหรือการให้บริการ โดยผู้ใช้อาจเข้าสู่ระบบสารสนเทศ หรือใช้ข้อมูลต่างๆ 
ของสำนักงานเกิดกว่าอำนาจหน้าที่ของตนเองที่มีอยู่ และอาจทำให้เกิดความเสียหายต่อข้อมูลสารสนเทศได้ 
  แนวทางแก้ไข  
  - สำรองข้อมูลระบบ และฐานข้อมูลเก็บไว้ในสถานศึกษาท่ีอ่ืนอีกหนึ่งชุด 
  - จัดทำแผนบำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์อย่างสม่ำเสมอ 
  - นำระบบ VMware เข้ามาใช้งาน 
  - เข้มงวดการกำหนดรหัสผ่าน 
 
  3.1.3) ความเสี่ยงด้านเทคนิค เป็นความเสี่ยงที่อาจเกิดข้ึนจากระบบคอมพิวเตอร์ ระบบเครือข่าย เครื่องมือ
และอุปกรณ์ อาจเกิดถูกโจมตีจากไวรัสหรือโปรแกรมที่ไม่ประสงค์ดี การถูกก่อกวนจาก Hacker การถูกเจาะทำลาย
ระบบจาก Cracker เป็นต้น 
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  แนวทางแก้ไข  
  -  นำระบบงานที่สำคัญเข้าสู่ระบบ VM เพ่ือเพ่ิมประสิทธิภาพในการ Backup และ Restore หากเกิด
เหตุการณ์บุกรุกโดยผู้ไม่ประสงค์ดี 
  - ปรับปรุงระบบตรวจสอบการบุกรุกเครือข่ายอย่างสม่ำเสมอ 
  - ติดตั้งโปรแกรมป้องกันไวรัสและ patch อย่างสม่ำเสมอ 
  - ติดตั้ง patch ของระบบปฏิบัติการอย่างสม่ำเสมอ 
  - เปลี่ยนรหัสผ่านตามแนวปฏบิัติด้านการรักษาความม่ันคงปลอดภัยสารสนเทศ 
 
  3.1.4) ความเสี่ยงจากภัยหรือสถานการณ์ฉุกเฉิน เป็นความเสี่ยงที่อาจเกิดจากภัยพิบัติตามธรรมชาติหรือ
สถานการณ์ร้ายแรงที่ก่อให้เกิดความเสียหายร้ายแรงกับข้อมูลสารสนเทศ เช่น ไฟฟ้าขัดข้อง น้ำท่วม ไฟไหม้ อาคาร
ถล่ม การชุมนุมประท้วง หรือความไม่สงบเรียบร้อยในบ้านเมือง เป็นต้น 
   แนวทางแก้ไข  
  - จัดทำระบบสำรองข้อมูล เช่น สำรองระบบข้อมูลบน Cloud 
  - จัดทำ Data Center สำรองขนาดเล็ก (DR Site) โดยให้อยู่สามารถท่ีอ่ืน และสามารถใช้ทดแทนได้  
ในกรณีที่ Data Center หลักไม่สามารถใช้งานได้ 

3.1.5) ความเสี่ยงจากความเสื่อมสภาพของเครื่องคอมพิวเตอร์ เป็นความเสี่ยงที่เกิดจากเครื่อง
คอมพิวเตอร์และอุปกรณ์ต่างๆ ที่มีอายุการใช้งานมานาน และยังไม่มีการจัดซื้อเครื่องใหม่มาทดแทน อาจทำให้เกิด
ความเสียหายต่อการทำงานได้ เช่น Hard Disk เสีย จะทำให้ข้อมูลสูญหายได้ เป็นต้น 
  แนวทางแก้ไข  
  - จัดหาเครื่องและอุปกรณ์สำรองเพ่ือให้สามารถใช้ทดแทนเพ่ือสามารถปฏิบัติงานได้อย่างต่อเนื่อง 
  - บำรุงรักษาเครื่องคอมพิวเตอร์และอุปกรณ์อย่างสม่ำเสมอตลอดจนจัดอบรมผู้ใช้งาน จัดทำคู่มือการใช้งาน
ระบบปฏิบัติการ (OS) 
 

3.2 ข้อเสนอแนะ 
  3.2.1 การดูแลระบบรักษาความมั่งคงปลอดภัยของฐานข้อมูลและสารสนเทศให้มีเสถียรภาพ มีความพร้อม
สำหรับการใช้งาน เช่น ความเสี่ยงด้านเครื่องคอมพิวเตอร์แม่ข่ายไม่สามารถทำงานได้ตามปกติ เช่น Domain Server, 
Web Server, Mail Server, DNS Server, File Server และ Database Server ที่มีแนวทางดำเนินการต้องจัดหา
อุปกรณ์สำรองเพ่ือให้สามารถใช้ทดแทนการปฏิบัติงานได้ตามปกติ ต้องได้รับการสนับสนุนงบประมาณจัดหาอุปกรณ์
ดังกล่าวด้วยเช่นกัน 
  3.2.2 การสำรองข้อมูลของระบบงานต่างๆ ควรจัดหาระบบสำรองข้อมูลให้เพียงพอกับระบบงานทั้ง
ระบบงานบนเครื่องแม่ข่ายคอมพิวเตอร์ และระบบงานบนระบบคอมพิวเตอร์เครื่องแม่ข่ายเสมือน 
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คำสั่งสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ  เขต 2 

  ที่  153/2566 
เรื่อง  แต่งตั้งคณะทำงานเพื่อประสานงานกับคณะทำงานเพ่ือบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์ 

*********************** 
      ด้วยสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 แต่งตั้งคณะทำงานเพ่ือประสานงาน
กับคณะทำงานเพ่ือบริหารจัดการความมั่นคงปลอดภัยทางไซเบอร์ของสำนักงานส่วนกลาง  ซึ่งเป็นผู้มีความรู้
ความสามารถทางด้านระบบเครือข่าย ซึ่งตอบสนองต่อความต้องการของผู้รับบริการทุกระดับมีความพึงพอใจ
สูงสุดเป็นไปตามเจตนารมณ์ที่กฎหมายกำหนด  

  ดังนั้น เพ่ือให้การดำเนินการดังกล่าว เป็นไปด้วยความเรียบร้อย บรรลุตามวัตถุประสงค์ จึงแต่งตั้ง
คณะกรรมการเพ่ือปฏิบัติหน้าที่ที่เก่ียวข้อง  ดังนี้ 
 1. คณะกรรมการอำนวยการ  ประกอบด้วยบุคคล  ดังนี้ 
     1.1 นายมนัส เจียมภูเขียว        ผอ.สพป.ชัยภูมิ  เขต 2         ประธานกรรมการ 
     1.2 นายวิจิตร นารอง   รอง ผอ.สพป.ชัยภูมิ เขต 2       รองประธานกรรมการ 
     1.4 นายโกละเม็ด  วรรณพิมพ์  รอง ผอ.สพป.ชัยภูมิ เขต 2   กรรมการ 
      1.5 นายเชษฐา พลธรรม  ผู้อำนวยการกลุ่มนิเทศ ติดตามและประเมินฯ กรรมการ 
     1.6 นางนงเยาว์  เลิงนิสสยั  ผู้อำนวยการกลุ่มนโยบายและแผน   กรรมการ
     1.7 นางนัฐรียา  ฉัตรรักษา  ผู้อำนวยการกลุ่มส่งเสริมการจัดการศึกษา  กรรมการ 
     1.8 นางพนิดา นูโพนทอง  รักษาการ ผู้อำนวยการกลุ่มบริหารงานการเงินฯ กรรมการ 
     1.9 นายพงศกร  ธนทรัพย์พล  ผู้อำนวยการหน่วยตรวจสอบภายใน   กรรมการ 
     1.10 นางสาววิภาพร ยงเพชร  ผู้อำนวยการกลุ่มบริหารงานบุคคล       กรรมการ 
     1.11 นางสาวขนิษฐา ฐานสมบัติ นักทรัพยากรบุคคลชำนาญการพิเศษ 
      รักษาการ ผู้อำนวยการกลุ่มพัฒนาครูฯ   กรรมการ 
     1.12 นางสาวสุนิษา นามวิจิตร  นิติกรชำนาญการ 
      รักษาการ ผู้อำนวยการกลุ่มกฎหมายและคดี   กรรมการ 
     1.13 นางศุภลักษณ์ ไปนาน  นักประชาสัมพันธ์ชำนาญการพิเศษ 
      รักษาการ ผู้อำนวยการกลุ่ม DLICT     กรรมการและเลขานุการ 
     1.14 นายสานิต ต่ออำนาจ  พนักงานราชการ สพป.ชัยภูมิ เขต 2   กรรมการและผช.เลขานุการ 
     1.15 นายทวีศักดิ์ จันนะชัย  พนักงานราชการ สพป.ชัยภูมิ เขต 2    กรรมการและผช.เลขานุการ 

    1.16 นายเอกรัฐ จันทราเทพ    พนักงานราชการ สพป.ชัยภูมิ เขต 2    กรรมการและผช.เลขานุการ 
 

 มีหน้าที่  ดังนี้   
 1) ให้คำปรึกษา แนะนำ เพ่ือให้เกิดประโยชน์แก่ทางราชการ    
 2) ควบคุมดูแลการปฏิบัติหน้าที่ของคณะกรรมการต่างๆ 
 3) อำนวยความสะดวกในการปฏิบัติหน้าที่โดยทั่วไป  
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2. คณะทำงานประกอบด้วยบุคคล ดังนี้ 
  2.1 นายโกละเม็ด  วรรณพิมพ์ รอง ผอ.สพป.ชัยภูมิ เขต 2        ประธานกรรมการ 
  2.2 นายสุธีย์ จันทร์มะโฮง ผอ.โรงเรียนบ้านโปร่ง    กรรมการ 
  2.3 นายวุฒิชัย จำปาหวาย ผอ.โรงเรียนบ้านท่าเริงรมย์   กรรมการ 
  2.4 นายสงกรานต์ บุญโสภาพ รอง ผอ.โรงเรียนชุมชนบ้านแก้งคร้อหนองไผ่ กรรมการ
  2.5 นายอาคม ชานนท์เมือง คร ูโรงเรียนกุดเลาะ (คุรุประชานุสรณ์)  กรรมการ 
  2.6 นายอเนก ชาติพหล  ครู โรงเรียนบ้านดงกลาง    กรรมการ 

2.7 นายธีระชน ขวัญศักดิ ์ คร ูโรงเรียนบ้านหว้าทอง    กรรมการ 
2.8 นายวีระชัย หาญมะโน คร ูโรงเรียนบ้านนาไฮ(ประชาอุปถัมภ์)  กรรมการ 

  2.9 นายสมรภูมิ เพิดวังม่วง ครูโรงเรียนบ้านขามป้อม    กรรมการ 
2.10 นายเลิศพงศ ์ไปนาน คร ูโรงเรียนบ้านแดงสว่าง    กรรมการ 
2.11 นายกรกฎ คลังระหัด  คร ูโรงเรียนบ้านบัว(รัฐราษฎร์วิทยา)  กรรมการ 
2.12 นายสุนทร นิยะรัตน์  คร ูโรงเรียนบ้านกุดโง้งดงสวรรค์   กรรมการ 
2.13 ว่าที่ร้อยตรีเอกชัย สียางนอก คร ูโรงเรียนบ้านหนองบัว   กรรมการ 
2.14 นายพงษ์พิทักษ์ แก้วมณี คร ูโรงเรียนบ้านโนนเพิ่ม    กรรมการ 
2.15 นายทินภัทร พันฤทธิ์  คร ูโรงเรียนบ้านหนองสังข์   กรรมการ 
2.16 นายวชัรินทร์ ภูมิภาค  คร ูโรงเรียนบ้านแก้ง(คุรุวิทยานุสรณ์)  กรรมการ 
2.17 นายญาณวรุตฎ์ มิทราวงศ ์ คร ูโรงเรียนไตรมิตรพิทยา    กรรมการ 
2.18 นางสาววรรณิศา ลาดก่าน ครู โรงเรียนบ้านกุดขอนแก่น   กรรมการ 
2.19 ) นายปราโมทย์ แก้วเมืองกลาง ครู โรงเรียนบ้านห้วยยางดำ  กรรมการ 
2.19 นางศุภลักษณ์ ไปนาน นักประชาสัมพันธ์ชำนาญการพิเศษ   กรรมการและเลขานุการ 
2.20 นายสานิต ต่ออำนาจ พนักงานราชการ สพป.ชัยภูมิ เขต 2 กรรมการและ ผช.เลขาฯ
2.21 นายทวีศักดิ์ จันนะชัย พนักงานราชการ สพป.ชัยภูมิ เขต 2 กรรมการและ ผช.เลขาฯ 
2.22 นายเอกรัฐ จันทราเทพ พนักงานราชการ สพป.ชัยภูมิ เขต 2 กรรมการและ ผช.เลขาฯ 
 

  มีหน้าที ่อำนวยความสะดวก วางแผน กำกับ ติดตาม กำหนดแนวทางการติดตาม พัฒนา ปรับปรุงและช่วยเหลือ
สนับสนุนทางเทคนิคเพ่ือความมั่นคงปลอดภัยในไซเบอร์ ดังนี้ 
   1. การติดตั้งใช้งานระบบหรืออุปกรณ์ Network Firewall เพ่ือป้องกันการโจมตีจากเครือข่ายภายนอก 
   2. การติดตั้งการใช้งานโปรแกรม Antivirus แบบรวมศูนย์ (Server Client) เพ่ือป้องกันแก้ไขการโจมตี
ของมัลแวร์ 
   3. การติดตั้งใช้งานระบบ Endpoint Security ชอฟแวร์ปกป้องเครื่องคอมพิวเตอร์องค์กร ให้กับเครื่อง
คอมพิวเตอร์ลูกข่าย เพ่ือควบคุมจัดการและดูแลแบบรวมศูนย์และการใช้งานระบบอินเตอร์เน็ตในหน่วยงานและสถานศึกษา 
ให้มีประสิทธิภาพ  
  ให้คณะกรรมการที่ได้รับแต่งตั้งปฏิบัติหน้าที่ตามที่ได้รับมอบหมาย ให้บรรลุวัตถุประสงค์และบังเกิด
ประโยชน์สูงสุดแก่ทางราชการ หากมีปัญหาอุปสรรค  รายงานให้ผู้อำนวยการสำนักงานเขตพ้ืนที่การศึกษา
ประถมศึกษาชัยภูมิ เขต 2 ทราบโดยด่วน 
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 ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป 
 
                               สั่ง  ณ  วันที่    12    เดือน  พฤษภาคม   พ.ศ. 2566 
   
 
 

(นายมนัส  เจียมภูเขียว) 
ผู้อำนวยการสำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภูมิ เขต 2 
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ภาพประกอบการประชุมคณะทำงาน 
บริหารความเสี่ยงและความปลอดภัยทางไซเบอร์ 

สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภมูิ เขต 2 
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ภาพประกอบการประชุมคณะทำงาน 
เพ่ือบริหารจัดการความมั่งคงปลอดภัยทางไซเบอร์ฯ 

สำนักงานเขตพ้ืนที่การศึกษาประถมศึกษาชัยภมูิ เขต 2 
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เพ่ือบริหารจัดการความมั่งคงปลอดภัยทางไซเบอร์ฯ 
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